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青森県自治体情報セキュリティクラウドからの不正メール転送について 

 

青森県自治体情報セキュリティクラウドのメールシステムについて、次期システムへ

の移行作業に伴う一時的な設定不備により、外部に不正メールが送信された痕跡があるこ

とが判明したので、お知らせします。 

不正送信が行われたメールの概要は下記のとおりです。このメールアドレスから送信

されたメールにおいて、不審な点がある場合には破棄してください。 

また、本文にリンク等が記載されている場合は絶対にクリックしないようにしてくだ

さい。 

なお、メールシステムにおいては既に対策済であり、現在は、不正転送は行われてい

ないことを確認しております。 

 

記 

【不正転送が行われたメールの概要】 

・件   名：BTC Paid 

URGENT TRANSFER OF YOUR US$4,500,000.00 

You get a new smtp 

・送 信 元：j_sasaki@city.hachinohe.aomori.jp 

fkotu@city.hachinohe.aomori.jp   八戸市役所のメールアドレス 

kanko@city.hachinohe.aomori.jp 

・送信時間帯：3/18 16:46 頃から 18:55 頃まで 

 

※１ 不正転送のあったメールシステムは、八戸市のメールシステムとは別に運

用・管理されているものです。 

※２ 青森県自治体情報セキュリティクラウドについて 

県及び市町村が庁内ネットワークとインターネットとの接続口を集約し、通信

の監視及びログ分析、メールの無害化等のセキュリティ対策を実施しているサー
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